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Drodzy Uczniowie,

zyjemy w czasach, w ktorych technologia stata sie integralng czescig
naszego codziennego zycia.

Smartfony, komputery i Internet otworzyly przed nami drzwi do
niewyobrazalnych wczesniej mozliwosci, ale jak kazde potezne
narzedzie, niesie ze sobg rowniez swoje zagrozenia. Ten poradnik zostat
stworzony z myslg o Was — mieszkancach Poznania, chociaz jego tresc¢
jest uniwersalna i moze by¢ pomocna dla miodziezy z r6znych zakatkow
Polski.

Co znajdziecie w tym poradniku?

e zagrozenia i konsekwencje nowoczesnych technologii;

® pozorne irzeczywiste szanse rozwoju osobistego w grach;

e konsekwencje uzaleznienia, i to zarowno te fizyczne, jak i psychiczne;

e ryzyka zawierania znajomosci przez Internet;

¢ informacje dotyczace cyberprzemocy i hejtu;

e jak unikacC putapek dot. mikroptatnoscii cyfrowego hazardu;

e jak rozpoznawac¢ i unika¢ najczestszych schematow oszustw w
mediach spotecznosciowych;

e co to sa kryptowaluty i dlaczego inwestowanie w nie wigze sie z
wysokim ryzykiem.

Dlaczego ten poradnik jestdla Was wazny?

Wiedza to pierwszy krok do bezpieczenstwa. Wychowujgc sie w erze
cyfrowej, miodziez czesto jest lepiej zorientowana w technologii od
dorostych, ale to nie znaczy, ze jest na nig catkowicie odporna. Dlatego
stworzylismy ten poradnik — aby da¢ Wam narzedzia, ktore pomogag
zrozumiecC zagrozenia i mozliwosci, jakie niesie ze sobg cyfrowy Swiat.

Z serdecznymi pozdrowieniami
Fundacja LexCultura




1. Jak rozpoznac uzaleznienie?

Zastanawiajgc sie nad tym, czy nasze korzystanie z nowoczesnych
technologii jest juz formg uzaleznienia, warto spojrze¢ na to z kilku
perspektyw. Przede wszystkim, nie kazdy, kto korzysta z technologii, jest
od niej uzalezniony. To wazne, aby nie stygmatyzowacC korzystania z
Internetu czy gier. Efekt moze by¢ wtedy odwrotny od zamierzonego.

Jakie sgnasze priorytety?

Kluczowym aspektem w rozpoznaniu uzaleznienia jest rozwazenie, jakie
miejsce w naszym zyciu zajmuja technologie. Nasze priorytety mozna
podzieli¢c na dwa typy: wewnetrzne i zewnetrzne.

* PRIORYTETY ZEWNETRZNE

Jesli zaczynamy zaniedbywac¢ otoczenie na rzecz gier lub mediow
spotecznosciowych, to jest to znaczgcy sygnat Gdy na przyklad matka
prosi 0 pomoc w przeniesieniu zakupow, a nasza odpowiedz to "nie
teraz, jestem w grze" warto zastanowicC sie nad priorytetami. Nie jest tak,
ze fizycznie nie mozemy sie oderwac¢ - to kwestia wyboru i wartosci,
ktére przywigzujemy do tej gry.

e PRIORYTETY WEWNETRZNE

Jezeli nasze wilasne potrzeby i aspiracje sa zaniedbywane na rzecz
technologii, to tez jest alarmujgce. Moze to dotyczy¢ braku czasu na
aktywnosci, ktére kiedys nas cieszyly, czy tez zaniedbywania
p odstawowych potrzeb jak sen czy jedzenie.




Czy czujemy sie ignorowani?

Innym wskaznikiem moze byc¢ sytuacja, kiedy prébujemy rozmawiacC z
kims, kto ciggle jest zapatrzony w telefon. To czesto prowadzi do uczucia
zaniedbania i braku szacunku, zarbwno dla siebie, jak i dla drugiej
osoby.

Podejmij wyzwanie! Zrob tzw. detoks!

Jednym z najprostszych sposob 6w na sprawdzenie, czy mamy problem,
jest préba odstawienia technologii na jakiS czas. Mozesz wybrac
weekend albo nawet kilka godzin w trakcie dnia.

Jesli to wywotuje u Ciebie dyskomfort, to réwniez jest to znak do gtebszej
refleksji. Pamietajmy, ze samokontrola to klucz. Jezeli uwazamy, ze
mamy petng kontrole nad naszym korzystaniem z technologii, warto ten
poglad poddac proébie.

Nie chodzi tu o demonizowanie technologii, ale o zdrowy dystans i
umiejetnosc¢ korzystania z niej w sposob swiadomy i zrGwnowazony.
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2. Gry komputerowe

Czym jest fenomen masowego zainteresowania grami
komputerowymi? Odpowiedz na to pytanie jest zarbwno prosta, jak i
ztozona. Wiele oséb zwraca sie ku graniu, zeby chociaz na chwile
oderwac sie od rzeczywistosci i jej codziennych wyzwan.

Ucieczka od codziennosci

Dla wielu miodych ludzi, zwlaszcza uczniéw, granie jest forma ucieczki
od probleméw w szkole, nieporozumien z rowiesnikami czy trudnosci w
relacjach z nauczycielami. Szkolne S$rodowisko z jego hierarchig i
regutami spotecznymi bywa dla nich stresujgce i obcigzajgce
emocjonalnie.

Nie tylko mtodziez gral!

([
Dorosli rowniez czesto grajg, aby zapomniec€ o problemach w \(

pracy, w relacjach osobistych, czy generalnym niezadowoleniu =

z zycia. Niejednokrotnie osoby te sg Swiadome, ze ich sytuacja
zyciowa jest daleka od idealnej, ale nie majg sity,
ani motywaciji, by ja zmienic.
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Urok grania, zaktadanie maski

W grach komputerowych mozna na kilka godzin stac¢ sie zupetnie inng
osobg - herosem, strategiem czy sportowcem. To Srodowisko, gdzie
twoja obecnos$c¢ jest wazna i nawet niezbedna, co moze by¢ niezwykle
satysfakcjonujgce.

Co lezy u podstaw?

Nie mozna jednak zapomnieC, ze grajgc nie rozwigzujemy zadnego
realnego problemu. Czesto w trakcie terapii okazuje sie, ze nadmierne
granie jest tylko symptomem gtebszych problemadow, ktére nie zostang
rozwigzane przez kolejne godziny spedzone przed ekranem.

Kiedy wiec granie pomaga, a kiedy szkodzi?

Gry mogag by¢ pewnag formg relaksu i odreagowania od streséw, co w
umiarkowanych dawkach jest nawet korzystne. Wszyscy mamy przeciez
prawo do rozrywki, a gry sg jej forma. Problem pojawia sie jednak wtedy,
gdy zaczynamy zaniedbywac¢ inne sfery zycia i tracimy kontakt z
rzeczywistoscig. Zamiast rozwigzania problemow, gry stajg sie kolejnym
ich zrodtem.

W skrajnych przypadkach granie zaczyna byC ucieczka przed
problemami, zamiast narzedziem do ich rozwigzania. Zaniedbujemy
swoje obowigzki i relacje, a nasze postrzeganie Swiata staje sie
znieksztatcone. W takich sytuacjach trudno jest wréci¢ do realnego
Swiata, co moze prowadzi¢C do chronicznego poczucia niespetnienia i
wpadniecia w swoisty wir uzaleznienia od grania. Kluczowa kwestig jest
wiec Swiadomos¢ i umiejetnosS¢ korzystania z gier w sposoOb
zrownowazony, tak aby byly one Zrédiem przyjemnosci, a nie
dodatkowym problemem.




3. Skutki uzaleznienia

Czesto bagatelizujemy zjawisko uzaleznienia od technologii, traktujgc je
jako mniej szkodliwe niz na przyklad uzaleznienie od alkoholu czy
narkotykdbw. Niemniej jednak, taka postawa moze prowadzi¢ do
powaznych problemow w réznych aspektach naszego zycia.

Strata cennego czasu

Najbardziej oczywistg i jednoczesnie destrukcyjng konsekwencjg jest
utrata czasu. Zastandéwmy sieg, ile godzin dziennie poswiecamy na gre na
komputerze czy przegladanie mediow spotecznosciowych? Ten czas
mogiby by¢ przeznaczony na bardziej produktywne dzialania, takie jak
rozwijanie relacji czy realizacja osobistych pasji. Kiedy zaczynamy zdawac
sobie sprawe z tego aspektu, czesto jest juz za pozno i trudno nadrobic

stracony czas.

Zaniedbane relacje

Brak zaangazowania w relacje z bliskimi moze prowadzi¢ do ich
ostabienia czy nawet zerwania. Zaczynamy ignorowac problemy innych,
a nasza komunikacja staje sie coraz bardziej toksyczna. Taka postawa

odbija sie na naszej spotecznej integraciji i wplywa negatywnie na jakosc¢
naszego zycia.




Utrata umiejetnosci spotecznych

Komunikujgc sie gtdwnie przez media spotecznosciowe, tracimy
umiejetnosci spoteczne niezbedne w komunikacji bezposredniej. To
odbija sie na naszej zdolnosci do radzenia sobie w stresujgcych
sytuacjach i utrzymania zdrowych relacji spotecznych.
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Ryzyko probleméw zdrowotnych

Spedzanie wielu godzin przed ekranem komputera czy telefonu moze
prowadziC do problemow zdrowotnych, takich jak dolegliwosci
kregostupa, problemy z wzrokiem czy b 6le nadgarstkow. Choc te kwestie
mogg wydawac sie mniej powazne w poréwnaniu z innymi formami
uzaleznienia, moga miec¢ diugofalowe negatywne skutki dla naszego
zdrowia.

Podsumowujgc, nad mierne korzystanie z technologii moze miecC szeroki
zakres negatywnych konsekwencji, ktére nie powinny byc
bagatelizowane. Utrata czasu, zaniedbane relacje, spadek umiejetnosci
spotecznych i potencjalne problemy zdrowotne to tylko niektére z nich.
Warto zastanowiC sie, czy korzysci ptyngce z korzystania z technologii
przewyzszaja te ryzyka i co mozemy zrobi¢, aby zminimalizowac ich
wplyw na nasze zycie.




4., Czy ten dtug da sie sptacic?

Zadtuzenie w banku to metafora dobrze ilustrujgca konsekwencje
naszych nieodpowiedzialnych dziatan. Nawiasem moOwigc, wyjscie z
trudnej sytuacji finansowej nie oznacza anulowania wszystkich dtugow
ani otrzymania &quot;nowej szansy&quot; od zera. Podobnie jest w
przypadku zaniedbanych relacji - odbudowanie ich to zmudny i
czasochionny proces, a czas, ktory zostat stracony, nie wroci. Dlatego
warto go szanowac i korzysta¢ madrze.

Czas to najwieksza wartosc

Kiedy juz zdamy sobie sprawe z bledow, mozemy tylko efektywnie
wykorzysta¢ pozostaty czas, majac nadzieje, ze to wystarczy na
naprawienie sytuaciji. Czasu nie da sie przeciez cofngC, a my musimy
patrze¢ w przysztos¢ z pozytywnym nastawieniem.

Czy gramy takze dla wiedzy?

Odkad gry komputerowe zagoscity w naszym zyciu, pojawia sie pytanie
0 ich edukacyjng wartosc¢. Ale czy zastanawiamy sie, czy gry faktycznie
majg obowigzek nas czegos uczyC? Gry sa przede wszystkim formag
rozrywki. Oczywiscie, w niektorych przypadkach mozna sie z nich czegos
dowiedzie¢ — przykladowo pewnych nowych stéw w jezyku obcym czy
podstaw strategii zespotowej. Ale przeciez nie kazda gra ma walory
edukacyjne.

llosC czy jakosc?

Spedzenie setek godzin w strzelance online, gdzie komunikujemy sie w
roznymi jezykami, nie uczyni nas niestety automatycznie poliglotami.
Podobnie, zetkniecie sie w grze z roznymi okresami historycznymi nie
zrobi z nas ekspertéw od historii. Czesto niezbedne do nauczenia jest dla
nas tylko tyle, ile potrzeba do przejScia gry lub wydania rozkazu naszej
grupie.
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RzeczywistosCa gry

Nalezy pamieta¢, ze umiejetnosci nabyte w grach nie zawsze
przekiadajg sie na realne zycie. Moze to byC trudne do zaakceptowania,
zwlaszcza dla osoOb, ktére spedzity w grach tysigce godzin i nagle
zderzyly sie z rzeczywistoscig rynku pracy.

Gramy dla siebie?

W grach chodzi gtéwnie o rozrywke i ucieczke od codziennosci. Gramy,
bo chcemy sie zrelaksowa ¢ i oderwac¢ od rzeczywistosci, a niekoniecznie,
zeby sie czego$ nauczyc¢. Nie ma w tym nic ztego. Kluczowe jest jed nak,
aby znalez¢ rownowage i nie przesadzi¢ z czasem spedzonym przed
ekranem.




5. Cyfrowy Swiat wita z otwartymi ramionami

Internet to zaskakujgcy fenomen, ktory istnieje wszedzie, ale
jednoczesnie trudno go uchwyciC. Mozliwosci, jakie oferuje sg réwnie
ogromne jak ryzyka zwigzane z korzystaniem z niego. Niekiedy myslimy,
ze jestesmy w peini sSwiadomi zagrozen online, jest to jednak bardzo
bolesne ziudzenie. Internet kusi nas ciagtym aktualizowaniem danych i
informaciji, wieloscig rozwigzan i artykutdw, ukrytymi stronami i
wskazowkami na zycie. Zapytajmy sie jednak, czy nie lepiej uczyc¢ sie na
podstawie zycia realnego, niz wirtualnego?

Kazdy jest online

Za posrednictwem smartfona z réznych aplikacji korzysta dzisiaj
praktycznie kazdy. Istnieje nawet powiedzenie, ze jesli kogos nie mozna
znalezc¢ w sieci, to jakby nie istniat.

Jedno zdjecie, tak wiele konsekwencji

We wskazanym powyzej kontekscie "kazdy" oznacza nie tylko znajomych
i rodzine, ale réwniez ludzi, ktérzy majg o nas informacje — jak na
przyktad pracodawca czy sasiedzi. Jedno zdjecie lub komentarz moze
mieC powazne konsekwencje, takie jak utrata pracy czy wezwanie na

rozmowe dyscyplinarng w szkole lub na uczelni.
Odpowiedzialnosc za to, co publikujemy
Zastanow sie dwa razy zanim cos opublikujesz. Skorzystajmy z analogii z
bliskimi - czy pokazalbym to, co zamierzam opublikowa¢ moim
najblizszym bez zazenowania? Czy moja babcia bytaby z tego dumna?

To, co publikujemy w sieci, moze byC¢ réwnie dobrze widoczne dla
nauczycieli czy dyrekcji szkoty.

Internet nie jest odizolowang przestrzenig i to, co w nim robimy, moze
miec realne konsekwencje w "fizycznym" Swiecie!

©




Internetowe challenge’e

Internetowe wyzwania, okreSlane angielskim terminem challenge,
stanowig jedng z form aktywnosci charakterystycznych dla kultury
medidéw spotecznosSciowych. Szczegdlna popularnoscig cieszg sie wsrod
miodych uzytkownikoéw sieci, ktorzy publikujg nagrania lub zdjecia
dokumentujgce wykonanie okreSlonego zadania. Nierzadko sg to dziatania
nietypowe, prowokacyjne, a czasem réwniez ryzykowne z perspektywy
zdrowia fizycznego czy psychicznego. Mechanizm ich rozpowszechniania
opiera sie na viralowosci oraz presji rowiesniczej, ktbra wzmacnia potrzebe
uczestnictwa i zdobywania uznania w przestrzenionline.

Nie wszystkie internetowe wyzwania majg jednak negatywny charakter.
Czesc¢ z nich bywa wykorzystywana do promowania wartosci spotecznych,
integracji czy dziatan dobroczynnych, na przyktad w formie akcji
charytatywnych. Problem pojawia sie wéwczas, gdy miodziez angazuje sie
w zadania moggce naruszaC¢ ich bezpieczenstwo Iub dobrostan
psychiczny. W takich przypadkach internetowy trend przestaje bycC
niewinng zabawa, a staje sie potencjalnym zrodtem zagrozen.

Percepcja skali zjawiska - rodzice vs nastolatki

Z badan przeprowadzonych w 2024 r. przez Panstwowy Instytut Badawczy
(NASK) wynika, ze percepcja skali zjawiska rozni sie w zaleznosci od grupy
respondentow. Az 89% rodzicow deklaruje przekonanie, ze ich nastoletnie
dziecko w ciggu ostatnich dwunastu miesiecy nie uczestniczylo w
zadnym internetowym wyzwaniu. Jednoczesnie odsetek mtodziezy, ktéra
sama zaprzecza udziatowi w tego typu aktywnosciach, jest nizszy i
wynosi 74%, co wskazuje na wyraznag, pietnastopunktowg rozbieznos¢ w
ocenach. W 2024 roku jedynie 11% rodzicow przyznalo, ze ma swiadomosc
udzialu swojego dziecka w przynajmniej jednym challenge’'u online.
Roznice te moga swiadczyC o ograniczonej wiedzy opiekunow na temat
aktywnosci cyfrowych podejmowanych przez miodziez oraz o specyfice
ko munikacji miedzypokoleniowej w obszarze mediéw spotecznosciowych.




Dane przedstawione na wykresach wskazujg, ze w okresie dwunastu
miesiecy poprzedzajgcych badanie zdecydowana wiekszo$¢ miodziezy nie
angazowata sie w internetowe wyzwania. Brak udzialu zadeklarowato 74%
ucznidw i uczennic, co oznacza, ze aktywnosc tego typu podejmowat okoto
co czwarty nastolatek. Najczescie] byly to pojedyncze lub sporadyczne
przypadki — po 8-9% badanych wskazato udziat jeden raz albo dwa—trzy
razy w ciggu roku, natomiast 9% deklarowato cztery lub wiecej préb.

Analiza z uwzglednieniem pici pokazuje, ze chlopcy czesciej niz dziewczeta
podejmujga wyzwania internetowe. W grupie dziewczat brak udziatu
deklaruje 81%, podczas gdy wsréd chitopcéw — 67%. R6znica jest szczegdlnie
widoczna w przypadku intensywnego zaangazowania: 13% chiopcow
przyznalo, ze uczestniczytlo w czterech lub wiekszej liczbie wyzwan, podczas
gdy wséréd dziewczat odsetek ten wynosi 5%.
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6. Naciagacze w siecl

Internet peten jest niewidocznych zagrozen. Czesto mamy do czynienia z
ludzmi, ktérzy starajg sie nas wprowadzi¢ w btad, ale takze witryny, ktore
probujg nas wprowadzi¢ w tzw. maliny.

Uwaga na oszustow zakupowych!

Czestym zjawiskiem jest oszustwo na platformach zakupowych online.
Gdy szukamy produktu online, mozemy trafi¢ na sprzedawcow, ktorzy
oferujg atrakcyjne towary w bardzo niskich cenach. Zasugerujg one
zakup poza gtdwnymi portalami, by unikngc optat. Jednak taka praktyka
moze sprawic, ze nasze dziatania stang sie niewidoczne dla Sledczych.
Dlatego zaleca sie dokonywanie transakcji tylko przez oficjalne i
sprawdzone sklepy online.

Nasze dane tez majg wartosc

Nie zawsze jednak oszustwo jest oczywiste. Niewielkie zmiany w
regulaminie serwisu, takie jak przechowywanie naszych danych do
celow marketingowych, moga prowadzi¢ do niechcianych
konsekwencji. Czasem promocje, ktore na pierwszy rzut oka wydajg sie
atrakcyjne, majg ukryte warunki. Dobrze znanym powiedzeniem w sieci
jest: "Jesli nie ptacisz, jestes produktem”. Jesli cos wydaje sie zbyt piekne,
by bylo prawdg, warto zastanowic sie dwa razy.




Ostroznosc jest kluczem

W cyfrowym Swiecie nigdy nie wiemy, kto jest po drugiej stronie. Samo
twierdzenie, ze ktos jest kims, kogo znamy, nie wystarczy, by mu zaufac.
Internet daje nam mozliwos¢ ukrycia naszej tozsamosci.

AN

A

Ukrycie tozsamosci w sieci ma dwie strony medalu. Podczas gdy
niektdrzy moga korzystac z niej, by by¢ bardziej asertywnymi, inni mogg
czuc sie bardziej narazeni. Przykiad owo, mitod zi tworcy publikujgcy swoje
dzieta mogag byc¢ bardziej podatni na krytyke.

Wazne jest, bySmy pamietali o ludziach po drugiej stronie ekranu.
Zastanowmy sie, czy w realnym Swiecie powiedzielibysmy to samo, co w
sieci. Empatia nie powinna zanikac tylko dlatego, ze jestesmy online.



/. Hejt

Internet, cho¢ pelen mozliwosci, nie jest wolny od negatywnych
aspektow jak nekanie i wykluczenie. Takie zachowania majg zamiar
rani€ iizolowac. Co zrobic, jesli padniesz ich ofiarg?

Sposoby na zminimalizowanie  skutkow
nekania online:

e Jezeli czujesz, ze nekanie w Internecie wpltywa na Ciebie, nie zamykaj
sie w sobie. Wyraz swoje odczucia.

e Nie jeste$ zobligowany do kontynuowania dyskusji z kims, kto cie
neka. Ignorowanie jest jednym z najbardziej irytujgcych zachowan
dla nekania w sieci.

e Jesli to twoje konto na portalu spotecznosciowym, usun komentarze i
osoby, ktére sg toksyczne. Nie ma obowigzku podtrzymywania
toksycznej dyskusiji.

e Nie daj sie zniecheciC. Kontynuuj swojg droge, niezaleznie od krytyki.

e Jezeli nekanie przekracza granice, zgto$ to odpowiednim stuzbom,
czy to w szkole, czy na poziomie prawnym.

Wirtualna odwaga, w rzeczywistoci tchorzostwo

Wiele 0s6Db, ktére sg odwazne w nekanie online, sg mniej pewne siebie w
interakcjach twarzg w twarza. Nie oznacza to, ze powinniSmy sie z nich
Smiac, ale raczej, ze nie warto rezygnowac z wiasnych zainteresowan
przez obawe przed opiniami anonimowych os6b w sieci.
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Zagrozenie wykluczeniem

Wykluczenie jest jednym z najbardziej subtelnych, ale i destrukcyjnych
form cybernekania. Jest szczegOlnie niebezpieczne w zamknietych
grupach takich jak szkoty, gdzie brak dostepu do informacji moze
prowadziC do spotecznej izolacii.

Badania coraz czesciej podkreslajg, ze nawet subtelne formy
cybernekania, takie jak ignorowanie, izolowanie online czy celowe
wykluczanie z grup czatu, nie sg ,niewinng zabawg”, lecz wigzg sie z
realnymi konsekwencjami psychologicznymi.

Wedtug miedzynarodowych analiz (np. artykutdw z Social Psychology of
Education), w ciggu po6t roku w grupach szkolnych wiekszos¢ uczniow
doswiadcza jakiejs formy cyberprzemocy — w tym wykluczania i
ignorowania. W badanej probie ponad 75% nastolatkbw zgtaszato
doswiadczenie cybernekania jako ofiary, a niemal potowa przyznaita, ze
taka sytuacja miata miejsce regularnie.

Badania neurobiologiczne dodatkowo potwierdzajg, ze reakcje
organizmu na spoteczne odrzucenie i izolacje sg podobne do reakcji na
bol fizyczny. Meta-analiza elektrofizjologiczna pokazata, ze u miodych
osO6b w momencie doswiadczania wykluczenia aktywujg sie obszary
mozgu odpowiedzialne za przetwarzanie emocji i stresu, co moze
wptywac¢ na samop oczucie, koncentracje i funkcjonowanie poznawcze.

W wymienionych przypadkach, rozwigzania mogg obejmowac
interwencje zewnetrzng, czy tez probe integraciji z inng spotecznoscia.
Pamietaj, Twoje dobre samopoczucie i rozwdj sg najwazniejsze.

Nie pozwdl, by anonimowe osoby w sieci wptynely na Twoje zycie w
negatywny sposob.



8. Inwestycje w Internecie

W dobie cyfrowej, zauwazalny jest trend wykorzystywania rdznych
technik reklamowych, ktore majg na celu przekona¢ nas do réznych
form inwestowania.

Takie reklamy czesto odwotujg sie do naszych emociji, sugerujac, ze
przegapilismy juz jedng, ziotg okazje do zarobienia pieniedzy.
Wprowadzajg nas w stan, gdzie zaczynamy mysleC o kolejnych
mozliwosciach inwestycyjnych. Te reklamy prezentujg inwestowanie
jako prostg i szybka droge do zysku. Niektére z nich obiecujg nawet
automatyzacje procesu, sugerujac, ze nie potrzeba zadnej wiedzy o
rynkach finansowych.

W rzeczywistosci jednak, ryzyko finansowe w inwestycjach jest zwigzane
z wieloma czynnikami i czesto jest podobne do hazardu. Ostatecznie,
podobnie jak w kasynach, zysk nie jest gwarantowany.

Kryptowaluty: atrakcyjne, ale bardzo
ryzykowne

Kryptowaluty sa wcigz dla wiekszosci tematem tajemniczym i
otoczonym wieloma mitami. Oferta zysku na zmianach kurséw moze
brzmie¢ atrakcyjnie, ale niewatpliwie wigze sie z nig duze ryzyko.
Mozliwosci zarobku sg réznorodne: od handlu kryptowalutami na
rynkach do tzw. "kopania" walut za pomocg mocy obliczeniowej
komputera. Warto jednak zwréci¢ uwage, ze nie kazdy sprzet jest
odpowiedni do tego rodzaju dzialan i nieprzemyslany wybér moze
prowadzi¢ do problemdw technicznych.




Dodatkowe zagrozenie stanowig roznego rodzaju spekulanci i oszusci,
ktorzy moga wykorzystac naszg niewiedze lub chec szybkiego zysku. Bez
odpowiedniego zrozumienia rynku, fatwo mozna straci¢ wszystkie
oszczednosci.

Jednym z glownych wyzwan w kontekScie kryptowalut jest ich
niestabilnos¢ i brak gwarantowanej wyptacalnosci. Kursy moga
drastycznie sie zmienia¢, a proces zamiany kryptowalut na realne
pienigdze moze by¢ skomplikowany i ryzykowny.

Stad, zanim zdecydujecie sie na jakgkolwiek forme inwestowania w
sieci, warto zastanowic sie i zgtebi¢ temat, a nie kierowac¢ sie tylko
emocjami i obietnicami szybkich zyskéw. Szkoda bytoby w kilka minut
stracicC to, na co zbieraliscie lub pracowaliscie wiele miesiecy.
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9. Uwazajmy na najmtodszych!

Dzieci i miodziez fascynuja sie nowoczesnymi technologiami, co samo w
sobie nie jest rzecza zla. Problem pojawia sie, gdy miodsze osoby,
nieSwiadome konsekwenciji, angazujg sie w dziatania moggce naruszyC¢
prawo.

Nawet dzieci w wieku okoto oSmiu lat mogqg zainteresowac sie handlem
kryptowalutami, co moze skutkowacC problemami z fiskusem dla ich
rodzicow.

Miodzi tworcy wideo, pragngcy zyskac€ popularnosc, nierzadko naruszajg
prawa autorskie czy tez rozpowszechniajg fatszywe informacje, co moze
prowadzi¢ do kosztownych spraw sgdowych.

Analogia, ktérg mozna tutaj przytoczyc, to tradycyjna dziecieca "zabawa
w sklep", nasladowanie swoich ulubionych youtuberow czy innych idoli
nie jest niczym ziym, dopoki pozostaje na poziomie zabawy. Klopot
zaczyna sie, gdy dzieci przenoszag te zabawe na grunt rzeczywisty - na
przyklad “"sprzedajgc" jedzenie z domowej lodowki w miejscu
publicznym. Podobne ryzyka niesie za sobg przeniesienie dzieciecej
zabawy do Swiata dorostych w kontekscie Internetu.
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Zasady korzystania z internetu w domu

Z danych przedstawionych w raporcie NASK (“Nastolatki, Raport z
ogolnopolskiego badania ucznidw i rodzicow, Raport Badawczy”)
wynika, ze sposOb postrzegania domowych zasad dotyczacych
korzystania z internetu znaczaco rozni sie miedzy rodzicami a
nastolatkami. Jedynie 21% miodych respondentow deklaruje, ze w ich
domu obowigzujg jasno okreslone reguly zwigzane z aktywnoscig
online. Wiekszos$¢, bo 58%, twierdzi, ze takich zasad nie ma, a kolejne 21%
nie potrafi jednoznacznie ocenic¢ sytuacii.

Odmienny obraz wytania sie z odpowiedzi rodzicow. Wedlug raportu
NASK 57% z nich jest przekonanych, ze wprowadzito w domu okres$lone
reguty korzystania z sieci, cho¢ 18% przyznaje, ze nie ma w tej kwestii
pewnosci. Zestawienie tych wynikdw wskazuje na wyrazng rozbieznosC w
percepciji rzeczywistosci domowej i moze swiadczy¢ o niedostatecznej
komunikacji lub braku wspolnego rozumienia przyjetych ustalen.

Rbéznice te mozna interpretowac jako efekt odmiennego definiowania
pojecia ,zasady”. Dla czesci dorostych wystarczajgce moga bycC
nieformalne ustalenia, limity czasowe czy sporadyczne zakazy.
Nastolatki natomiast moga oczekiwa¢ bardziej spojnego |
konsekwentnie egzekwowanego systemu norm. W rezultacie to, co dla
rodzica stanowi zasade, dla miodego cziowieka bywa odbierane jako
dziatanie dorazne lub uznaniowe.

W kontekscie rosngcej obecnosci miodziezy w Srodowisku cyfrowym
brak jasno komunikowanych i wspdlnie uzgodnionych zasad moze miec
istotne znaczenie dla ich bezpieczenstwa. Nieprecyzyjne ustalenia lub
ich niespdjne egzekwowanie moga utrudnia¢ miodym ludziom
rozpoznawanie granic oraz odpowiedzialne korzystanie z internetu,
zwlaszcza w obliczu zagrozen takich jak kontakt z nieodpowiednimi
tresciami czy przemoc w sieci.
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Forma kontroli rodzicielskie

Z danych raportu NASK wynika, ze w ocenie nastolatkbw najczesciej
stosowang przez rodzicow formg nadzoru jest ograniczanie czasu
spedzanego w sieci — wskazuje na to 45% badanych. Wyraznie rzadziej
miodziez dostrzega regulacje dotyczgce tresci dostepnych online (25%)
oraz rozmowy podejmowane w odpowiedzi na zgtaszane trudnosci
(24%). Jeszcze mniejszy odsetek respondentdéw zauwaza dziatania o
charakterze profilaktycznym, takie jak inicjowanie rozméw o
zagrozeniach czy udostepnianie materiatdw edukacyjnych
(odpowiednio 15% i 18%). Stosunkowo niewielu nastolatkbw wskazuje na
bardziej bezposrednie formy kontroli, jak dostep rodzicow do kont (12%)
czy monitorowanie aktywnosci (11%). Jednoczesnie 12% miodych oséb
twierdzi, ze choc¢ reguly formalnie istniejg, w praktyce nie sg
egzekwowane. Najrzadziej pojawia sie odpowiedz o korzystaniu z
internetu wytgcznie w obecnosci dorostych (2%). Obraz ten sugeruje, ze z
perspektywy miodziezy dominujg proste ograniczenia czasowe,
natomiast dziatania edukacyjne sg stabiej zauwazalne.

Porownanie odpowiedzi rodzicOw | dzieci pokazuje jednak wyrazne
roznice w ocenie skali i charakteru podejmowanych dziatan. Wediug
raportu NASK potowa rodzicow (50%) deklaruje prowadzenie rozmow
profilaktycznych dotyczgacych zagrozen w sieci, podczas gdy potwierdza
je jedynie 15% nastolatkbw. Odwrotna sytuacja dotyczy limitéw
czasowych — doswiadcza ich 45% miodziezy, natomiast wskazuje na nie
37% rodzicow. Moze to oznaczacC, ze miodzi ludzie silniej odczuwajg
codzienne ograniczenia jako forme kontroli, podczas gdy dziatania o
charakterze wychowawczym nie zawsze sa przez nich identyfikowane
jako systematyczne wsparcie.
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Pamietaj, ze nie jestes sam!

Jezeli napotkasz problemy, zawsze mozna szuka¢ wsparcia. Nie ma
wstydu w tym, ze padto sie ofiarg oszustwa online czy ze przejmujemy
sie negatywna opinig w sieci. Wazne, by w takich sytuacjach rozmawiac
z bliskimi i nie bac¢ sie zgtosi¢ problemu do odpowiednich organdéw. Nie
jest twoim zadaniem ustalaé, kto jest sprawcag; to zadanie stuzb.
Ponadto, warto zastanowiC sie nad konsultacjg z psychologiem czy
terapeuty, jesli sytuacja na to wptywa.

Gdzie szukac¢ pomocy?

e Telefon Zaufania dla Dzieci i Mtodziezy — 116 111

e Telefon dla rodzicow i nauczycieli — 800 100 100

e Panstwowa Agencja Rozwigzywania Problemdéw Alkoholowych
—(22) 250 63 25

e Policja — 112

Gdzie rowniez mozesz szuka¢ pomocy?

e Miejski/Gminny Osrod ek Pomocy Sp otecznej
e Miejski Osrodek Pomocy Psychologicznej.

Pamietaj — jezeli jeste$s ubezpieczony, mozesz uzyskac¢ skierowanie do
psychologa i psychiatry u lekarza rodzinnego. Taka wizyta jest w peini
refundowana przez NFZ.
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