CYBERPRAWO
JAK NIE ZLAPAC SIE W SIEC?
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WSTEP

Drodzy mieszkancy powiatu wroctawskiego!

Przedstawiamy Wam pierwszg publikacje edukacyjng dotyczgcg bezpieczerstwa
prawnego w sieci, wydang w ramach projektu Fundacji LexCultura finansowanego
ze Srodkéw Powiatu Wroctawskiego.

W kompletnym zbiorze 3 publikacji oméwimy najwazniejsze zagadnienia zwigzane
z bezpieczenstwem w sieci.

Od wybuchu pandemii w 2020 roku aktywnos$c¢ spoteczna w Internecie znaczgco
wzrosta, niestety dotyczy to takze oséb nieuczciwych, chcacych nas oszukac lub
obrazi¢. Réwnolegle rozwija sie technologia i pojawiajg sie nowe trescii zagrozenia,
za ktérymi z trudnoscig mozemy nadgzyc.

Definicje stow takich jak scam czy phishing sg czesto nieznane wiekszosci z nas,
a niestety pojawiajg sie w sieci coraz czesciej. Jako zespdt Fundacji LexCultura ro-
zumiemy, ze w zyciu codziennym nie ma czasu na wyszukiwanie kolejnych nowych
zagrozen i w tej publikacji postaramy sie wyjasnic najwazniejsze definicje i zagroze-
nia w przystepny sposob.

Bardzo istotne pod kgtem zapobiegania cyberzagrozeniom jest poznac je i nauczy¢
sie przed nimi bronic.

Pragniemy, aby niniejsza publikacja stuzyta Wam jako swoisty przewodnik i koto ra-
tunkowe w jednym, dzieki czemu poznacie lepiej cyberprzestrzen.

Drodzy Czytelnicy, zyczymy Wam owocnej lektury i wszystkiego bezpiecznego
w sieci!
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PHISHING

Phishing to jedna z najpopularniejszych metod ataku w cyberprzestrzeni. Polega on
na oszustwie, ktérego celem jest zdobycie naszych poufnych informacji, takich jak
hasta, numery kart kredytowych czy dane personalne. Atakujgcy udajg w tym celu
instytucje finansowe, sklepy internetowe, firmy kurierskie i wiele innych, zachecajac
nas do podania swoich danych na fatszywej stronie internetowej.

Przyktady phishingu sq rézne. Moze to by¢ fatszywa wiadomos¢ e-mail, ktéra wy-
glada jak oficjalna wiadomos¢ od banku, proszgca o podanie naszych danych. Moze
to byc fatszywa strona internetowa, ktéra wyglada identycznie jak prawdziwa strona
banku, ale w rzeczywistosci jest to tylko fatszywa strona stworzona przez oszustow.
Innym przyktadem phishingu jest fatszywe ogtoszenie, ktére prosi nas o podanie
naszych danych osobowych w zamian za obietnice nagrody.

Jak sie broni¢ przed phishingiem? Oto kilka podstawowych
zasad, ktére powinniSmy zawsze pamietac:

1. Nie otwieraj podejrzanych wiadomosci e-mail - fatszywe wiadomosci e-ma-
il to jedna z najpopularniejszych metod phishingu. Podejrzliwe wiadomosci,
zwtaszcza te od nieznanych nadawcéw, nalezy traktowac z duzg ostroznoscia.

2 Uwazaj na podejrzane strony internetowe - fatszywe strony internetowe wy-

" gladajg czesto bardzo podobnie do prawdziwych stron, dlatego trzeba uwazaé

na adresy URL, sprawdzac certyfikaty SSL i zwraca¢ uwage na wszelkie niepra-
widtowosci.

3 Zwracaj uwage na prosby o podanie poufnych informacji - prawdziwe instytucje
® finansowe nigdy nie proszg o podanie haset czy numeréw kart kredytowych
drogg mailowg lub telefonicznag.

4. Uzywajnarzedzi zabezpieczajacych - dobry program antywirusowy, blokery re-
klam czy rozszerzenia przeglgdarki mogg pomoc w wykrywaniu i blokowaniu
podejrzanych stron internetowych.

5. BadZuwazny - zawsze warto by¢ ostroznym i uwazac na wszelkie podejrzane
sytuacje.

Podsumowujgc, phishing to bardzo powazne zagrozenie w Swiecie cyfrowym.
Oszusci stosujg rézne metody, aby uzyskac nasze poufne informacje, ale zawsze
mozemy skutecznie sie przed nimi broni¢. Warto pamieta¢ o podstawowych
zasadach bezpieczenstwa i stosowac sie do nich w kazdej sytuacji.
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MALWARE

Malware przyjmuje rézne formy, takie jak wirusy, trojany, robaki, ransomware i wiele
innych. Wirusy to programy, ktére zarazajq pliki na komputerze i replikujg sie, szko-
dzac w ten sposdb systemowi operacyjnemu. Trojany sg programami, ktére wydajg
sie by¢ nieszkodliwe, ale faktycznie kradng nasze dane lub umozliwiajg atakujgcemu
zdalne sterowanie naszym komputerem. Robaki to oprogramowanie, ktére rozprze-
strzenia sie nainne urzgdzenia poprzez siec internetowg, zagrazajac catej sieci. Ran-
somware to rodzaj malware, ktéry blokuje dostep do naszych plikéw i zgda okupu
zaich odblokowanie.

Jak chroni¢ sie przed malware? Oto kilka podstawowych za-
sad, ktore powinniSmy zawsze pamietac:

1. Zainstalujiregularnie aktualizuj oprogramowanie antywirusowe - dobry pro-
gram antywirusowy moze wykry¢ i usung¢ wiekszos$c rodzajow malware.

Nie pobieraj podejrzanych plikow - pliki pobrane z nieznanych zrédet mogg
zawiera¢ malware.

Nie otwieraj podejrzanych wiadomosci e-mail - atak phishingowy to popularna
metoda, ktérej celem jest uzyskanie naszych poufnych informacji.

Uwazaj na podejrzane strony internetowe - strony internetowe, ktére wygladajg
podejrzanie lub proszg o podanie wrazliwych danych, powinny budzié¢ naszg
nieufnosc.

2
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4. Uzywajsilnych haset - stabe hasta to prosta droga do ztamania naszej ochrony.
5

Pamietajmy, ze ochrona przed malware jest niezbedna w dzisiejszych czasach,
kiedy wiekszos$c¢ naszej aktywnosci odbywa sie w Swiecie cyfrowym. Dbanie
o bezpieczenstwo naszych urzgdzen i danych to nasza odpowiedzialnos¢,
a podstawowe zasady sg proste i tatwe do zapamietania.



RANSOMWARE

Ransomware to ztosliwe oprogramowanie, ktére blokuje dostep do danych lub
catego systemu i zgda okupu za ich odblokowanie. Sposoby, w jakie ransomware
moze dostac sie na komputer lub urzadzenie mobilne, to miedzy innymi klikniecie
w podejrzany link, otwarcie zatgcznika w mailu lub pobranie zainfekowanego pliku
z niezaufanych zrédet.

Jesli komputer lub urzadzenie mobilne zostang zainfekowane ransomwarem, istnieje
ryzyko utraty dostepu do waznych danych, w tym dokumentoéw, zdje¢, filmow i in-
nych plikdw. Oszusci zagdajg zazwyczaj okupu w postaci kryptowaluty, co utrudnia
namierzenie ich przez wtadze.

Aby uchronic sie przed ransomware, nalezy wykonywac regularne kopie zapasowe
waznych plikéw i przechowywac je w bezpiecznym miejscu, jak np. dysk zewnetrz-
ny. Nalezy takze pamietac o aktualizacji oprogramowania i systemu operacyjnego,
ktére czesto zawierajq tatki bezpieczenstwa, a takze unikac otwierania podejrzanych
wiadomosci e-mail, linkdéw i pobierania plikdw z nieznanych zrédet. Korzystanie
z antywirusa oraz firewalla moze réwniez pomdc w ochronie przed ransomwarem.
W przypadku gdy juz dojdzie do zainfekowania urzgdzenia, nie nalezy ptaci¢ zagdane;j
kwoty okupu, poniewaz istnieje ryzyko, ze dane nie zostang odblokowane, a dodat-
kowo zachecamy do zgtaszania takich przypadkéw na policje.
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SCAM

Scam, zwany réwniez oszustwem internetowym, to kolejna forma przestepczosci,
ktora jest bardzo popularna w sieci. Osoby stosujgce scam probujg oszukac ludzi,
na przyktad poprzez wytudzenie pieniedzy lub wrazliwych danych, takich jak hasta,
numery kart kredytowych czy dane osobowe. Warto wiedzie¢, jak rozpozna¢ scam
i jak sie przed nim uchronic.




Jak rozpoznaé scam w sieci? Oto kilka sygnatow, na ktére
warto zwréci¢ uwage:

Obietnice zbyt piekne, by byty prawdziwe - osoby stosujgce scam czesto obie-
cujg szybkie bogactwo, np. w zamian za inwestycje lub uczestnictwo w jakims
projekcie.

Prosby o wptaty lub udostepnianie danych osobowych - osoby stosujgce scam
czesto proszg o udostepnienie swoich danych osobowych lub wptaty pieniedzy
w zamian za korzysci, ktdre nie sg warte takiego ryzyka.

Fatszywe strony internetowe - osoby stosujgce scam czesto tworzg fatszywe
strony internetowe, ktére wygladajg jak oficjalne strony znanych firm lub in-
stytucji.

Jak nie dac sie oszuka¢ scamowi w sieci? Oto kilka podstawo-
wych zasad, ktore warto pamietac:

Zachowaj ostroznosc - jesli oferta wydaje sie zbyt dobra, aby byta prawdziwa,
by¢ moze to jest scam. Zawsze warto zachowac zdrowy rozsgdek i zastanowic
sie, czy oferta jest realna.

Sprawdz zrédto informacji - przed podjeciem jakiejkolwiek decyzji warto
sprawdzic zrédto informacji. W przypadku podejrzanych ofert lub présb o udo-
stepnienie wrazliwych danych, warto skontaktowac sie z firmg lub instytucjg,
z ktoérej to ma pochodzic.

Nie udostepniaj wrazliwych danych - nigdy nie powinno sie udostepniac swoich
wrazliwych danych, takich jak hasta, numery kart kredytowych czy dane osobo-
we, w przypadku podejrzanych ofert czy présb.

Uzywaj zabezpieczen - warto korzystac z zabezpieczen, takich jak programy
antywirusowe czy firewall. Te narzedzia pomagajg wychwycic¢ podejrzane ak-
tywnosci w sieci i chronig przed atakami.

Edukuj sie - warto sie edukowac na temat scamu i innych form oszustw w sieci.
Dzieki temu bedzie sie tatwiej rozpoznawac podejrzane oferty i prosby oraz
unikac ryzyka oszustwa.

Podsumowujgc, scam w sieci to powazny problem, z ktérym coraz czesciej
spotykajg sie uzytkownicy Internetu. Oszustwa tego typu majg na celu wytudzenie
pieniedzy lub wrazliwych danych, takich jak hasta, numery kart kredytowych czy
dane osobowe. Aby nie da¢ sie oszukac¢ scamowi, warto zachowac ostroznosc,
sprawdzi¢ zrédto informacji, nie udostepniac¢ wrazliwych danych, uzywac
zabezpieczen i edukowac sie na temat tej formy przestepczosci. Pamietajmy, ze
zdrowy rozsadek jest najlepszg bronig w walce z oszustami w sieci.



NIGERIA SCAM

Nigeria scam, znane rowniez jako ,nigeryjski przekret” lub ,przekret 419", jest jed-
nym z najstarszych i najbardziej powszechnych oszustw internetowych. Nazwa po-
chodzi od sekcji kodeksu karnego Nigerii, ktora dotyczy oszustw.

Ten rodzaj oszustwa zwykle zaczyna sie od otrzymania e-maila lub wiadomosci na
platformie spotecznosciowej od osoby, ktéra twierdzi, ze jest wysokiej rangi urzed-
nikiem lub przedstawicielem rzgdu, korporacji lub organizacji charytatywnej z Afryki
lub innej czesci Swiata. Wiadomos¢ ta informuje o mozliwosci zysku duzych pienie-
dzy w zamian za pomoc w przeniesieniu lub odzyskaniu funduszy.

Oszusci czesto twierdzg, ze potrzebujg pomocy w przeniesieniu duzej sumy pienie-
dzy na konto za granicg, a w zamian obiecujg hojne wynagrodzenie. Zwykle proszg
o informacje na temat konta bankowego, aby mogli dokonac przelewu, lub proszg
o przedptate kosztodw zwigzanych z przeniesieniem pieniedzy, takich jak optaty ad-
ministracyjne, cta, podatki itp.

Niektorzy oszusci stosujg takze rézne strategie, aby zachecic¢ ofiary do udziatu
w oszustwie, takie jak oferowanie umowy na sprzedaz towardéw po bardzo atrakcyj-
nych cenach lub prosba o pomoc finansowg na cele charytatywne.

Wszystkie te prosby sq fatszywe, a oszusci majg na celu wytudzenie pieniedzy ofiar.
Nigeria scam jest jednym z najpowszechniejszych i najbardziej znanych oszustw in-
ternetowych, a oszusci czesto zmieniajg swoje metody i techniki, aby unikng¢ wy-
krycia.

Aby unikngc¢ Nigeria scam-u, zawsze nalezy by¢ ostroznym wobec wiadomosci od
nieznanych osob, ktére obiecujg duze zyski lub proponujg nietypowe oferty.

Nie udostepniaj swoich danych osobowych, szczegolnie nume-
row kont bankowych, ani nie dokonuj ptatnosci przed doktad-
nym zweryfikowaniem autentycznosci i wiarygodnosci oferty.
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Warto réwniez pamietad, ze instytucje rzgdowe i korporacje nie bedg wysytac wia-
domosci e-mailowych z prosbami o udostepnienie informacji finansowych. Jesli
otrzymasz podejrzang wiadomos¢, warto skontaktowac sie z instytucjg bezposred-
nio i upewnic sie, ze to oni wystali wiadomos¢. W koncu, pamietaj, ze oferty, ktére
brzmig zbyt dobrze, aby byty prawdziwe, najprawdopodobniej sq oszustwem.

DROPSHIPPING

Zakupy w sieci sg tak samo popularne jak zakupy w sklepach stacjonarnych, dlatego
przedsiebiorcy szukajg nowych sposobdw dystrybucji towaréw. W ostatnich latach,
jednym z takich rozwigzan stat sie model sprzedazy dropshippingu, w ktérym produ-
cent lub inny podmiot przesyta towar bezposrednio do kupujgcego. Natomiast rola
przedsiebiorcy prowadzgcego platforme internetowqg sprowadza sie do zbierania
zamowien i przesytania ich do dostawcy.

Problemy z jakimi najczesciej spotykajg sie konsumenci to m.in.: bardzo dtugi czas
dostawy (zazwyczaj 30-60 dni), koniecznosc¢ poniesienia dodatkowych optat, ktére
nie byty nigdzie wczesniej uwzglednione w cenie (np. cto, podatek) czy otrzymywa-
nie towaru niekompletnego, uszkodzonego, bez menu w jezyku polskim, "odnawia-
nego”, czesto nieoryginalnego.

Obecnie wiekszos¢ przedsiebiorcéw wykorzystujgcych dropshipping okresla swo-
jg dziatalnosc jako posrednictwo sprzedazy. Sprzedawcg towaru jest wiec podmiot
trzeci, niejednokrotnie majgcy siedzibe poza terenem Unii Europejskiej, z ktorym
polski posrednik prowadzgacy platforme nawigzat wspotprace. Dzieki temu, czesé
firm chce wytgczy¢ swojg odpowiedzialnosé np. za wady towaru, odsytajgc klientéw
z reklamacjg do producenta lub hurtownika.

Choc dropshipping upowszechnit sie w Polsce niedawno, to juz teraz jest realnym
zagrozeniem dla konsumentéw robigcych zakupy w sieci. Dlatego chcgc unikngé
problemoéw, trzeba szczegdlnie zwraca¢ uwage na zapisy w regulaminach, ponie-
waz czesto atrakcyjne ceny, oznaczajg niemniej atrakcyjne ktopoty. Kluczowe jest,
abysmy w regulaminie sprawdzili kto jest sprzedawca. Jesli polska firma okresla sie
mianem posrednika, to prawdopodobnie jest to dropshipper.

FAKE NEWS

W dobie powszechnego dostepu do Internetu, media spotecznosciowe staty sie jed-
nym z najwazniejszych zrédet informacji dla miliondéw ludzi na catym swiecie. Nie-
stety, wraz z popularnoscig mediéw spotecznosciowych, rosnie liczba fatszywych
informacji i manipulacji, ktére przyczyniajq sie do rozpowszechniania dezinformaciji,
dezorientacji i podziatéw w spoteczenstwie. Zjawisko to znane jest jako fake news,
czyli fatszywe informacje.
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Fake news to nieprawdziwe, niezweryfikowane lub zmanipulowane informacje, kto-
re majg na celu wprowadzenie ludzi w btad lub manipulowanie ich poglgdami. Fat-
szywe informacje w sieci mogg dotyczyc réznych dziedzin, takich jak polityka, nauka,
zdrowie, biznes czy rozrywka, a ich wptyw na spoteczenstwo moze by¢ ogromny.
Dlatego wazne jest, aby nauczyc sie rozpoznawac fake news i unikac rozpowszech-
niania dezinformacji.
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Jak rozpoznac fake newsow?

Rozpoznanie fake newséw moze byc trudne, poniewaz fatszywe informacje czesto
wygladajg jak prawdziwe, a ich autorzy wykorzystujg rézne techniki manipulacyjne,
aby przekonac ludzi do ich poparcia. Oto kilka wskazéwek, ktére pomogg Ci w roz-
poznawaniu fake news:

1. Sprawdz zrédto informacji - przed podaniem informacji dalej, warto sprawdzic,
czy zrédto jest wiarygodne i autoryzowane. Pamietaj, ze wiele fatszywych infor-
macji pochodzi z nieznanych lub nieautoryzowanych zrédet.

2. Weryfikujinformacje - sprawdz, czy informacje, ktére otrzymates, zostaty po-
twierdzone przez inne zrédta. Jesli nie mozesz znalez¢ potwierdzenia, to zna-
czy, ze informacja moze by¢ nieprawdziwa.

3. Sprawdz date - sprawdz, kiedy informacja zostata opublikowana. Czesto fake
newsy wykorzystujg stare, juz dawno temu zdementowane informacje, aby
wprowadzic ludzi w btad.

4. Szukajfaktow - przed podjgciem decyzji, na podstawie informacji, jakie otrzy-
mates$, sprawdz, czy sg one oparte na faktach. Fatszywe informacje czesto za-
wierajg nieprawdziwe fakty lub statystyki, ktére majg na celu wprowadzenie

ludzi w btad.

Rozpowszechnianie fake news moze przyczynic sie do powaznych konsekwencji,
takich jak dezinformacja, dezorientacja, podziaty i konflikty w spoteczenstwie. Dla-
tego wazne, aby informacje, ktére powielamy byty przez nas weryfikowane.
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KRADZIEZ TOZSAMOSCI

Kradziez tozsamosci to jedno z najpowazniejszych zagrozen w dzisiejszych czasach.
Osoba, ktdra przejmuje naszg tozsamos¢ moze zrobic wiele niebezpiecznych rze-
czy, w tym dokonywac zakupéw, zaciggac pozyczki lub kredyty, a nawet popetniac
przestepstwa w naszym imieniu. Dlatego tak wazne jest, aby wiedzie¢, jak chroni¢
Swojg tozsamosc w sieci.

Kradziez tozsamosci moze miec rézne formy. Najczesciej polega na pozyskaniu
przez cyberprzestepce informacji na temat naszej tozsamosci, takich jak imie, na-
zwisko, data urodzenia, adres zamieszkania czy numer dowodu osobistego. Mogg
to byc informacje, ktére podalismy na stronach internetowych, w sieciach spotecz-
nosciowych lub w wiadomosciach e-mail. Kradziez tozsamosci moze miec rowniez
forme podszywania sie pod naszg osobe w sieci, np. poprzez zatozenie fatszywego
profilu w mediach spotecznos$ciowych.

Aby uniknac¢ kradziezy tozsamosci, warto przestrzegac kilku
podstawowych zasad.

Po pierwsze, nie podawajmy w Internecie zbyt wielu informacji na temat swojej oso-
by. Szczegdlnie ostrozni powinnismy by¢ w przypadku informacji dotyczacych na-
szych danych osobowych, takich jak numer dowodu osobistego czy numer konta
bankowego. Warto rowniez pamietad, ze wiele firm i instytucji nie wymaga poda-
wania takich informacji drogq elektroniczng, dlatego zawsze warto upewnic sie, czy
rzeczywiscie mamy do czynienia z oficjalnym przedstawicielem firmy czy instytucji.

Kolejnym waznym krokiem, ktéry warto podjaé, jest korzystanie z bezpiecznych
haset. Hasto powinno by¢ trudne do odgadniecia, sktadac sie z réznych znakdéw,
w tym duzych i matych liter, cyfr i znakéw specjalnych. Powinnismy réwniez unikaé
korzystania z jednego hasta do wielu réznych kont w sieci.

Warto réwniez zainstalowac na swoim komputerze oraz smartfonie antywirusai fire-
wall. Dzieki temu bedziemy mieli pewnos¢, ze nikt nieprzyjazny nie prébuje wtamac
sie na nasze urzadzenia, a nasze dane sg bezpieczne.

W przypadku podejrzenia, ze padli$my ofiarg kradziezy tozsamosci, powinnismy jak
najszybciej zgtosic to fakty organom $cigania oraz zmienic¢ wszystkie hasta i loginy
do naszych kont w sieci. Dobrym zwyczajem jest takze sprawdzanie stanu swojego
konta bankowego oraz historii transakcji, aby na czas wykry¢ niepokojgce transakcje.
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GDZIE SZUKAC POMOCY?

Instytucjg, ktéra oferuje pomoc w zakresie cyberbezpieczeristwa jest CERT Polska

https:/cert.pl Jest to zespot ekspertow, ktdrzy zajmujg sie reagowaniem na niebez-
pieczne incydenty w sieci. CERT Polska oferuje m.in. poradnictwo w zakresie cyber-

bezpieczenstwa i przeprowadza szkolenia.

Kolejng instytucja jest policja, ktéra zajmuje sie sprawami dotyczgcymi przestepstw
w sieci, a Urzad Ochrony Danych Osobowych zajmuje sie ochrong danych osobo-
wych i informacji prywatnych w sieci. To kolejne instytucje, ktére zapewniajg wspar-
cie osobom dotknietym cyberzagrozeniami.

W przypadku podejrzenia incydentu cybernetycznego, warto skontaktowac sie z po-
wyzszymi instytucjami oraz szuka¢ pomocy wsréd specjalistéw. Wazne jest, aby
w przypadku zaistnienia incydentu, dziata¢ szybko i skutecznie, aby minimalizowac
skutki dziatan nieuczciwych oséb.

13






